Brevet Terradoxa

TERRADOXA

Digital Nation in Action

Approche innovante
du consensus



Contexte et Problématique actuelle

> Consommation énergétique elevée dans les méthodes de
consensus actuelles. Pour autant nous soutenons le minage du
Bitcoin est vertueux voire obligatoire pour gérer les flux
d'électricité

|~ Sécurité insuffisante avec les mécanismes traditionnels pour
gérer beaucoup de données personnelles.

™ Besoin de Fflexibilité et de rapidité dans le traitement des
transactions.




Résume de ['Invention
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Résume de ['Invention

A Introduction d'un nceud élu (EN) pour gérer la
création de blocs.

A Utilisation d'un service de vérification
(checker service) pour garantir la sécurité.

A Réduction de la consommation énergétique
grace a un unique noeud actif pour la création
de chaque bloc.




Fonctionnement Technique

-

o Election d'un nceud élu (EN) par le Noeud Neeud
noeud administratif (AN). alu administratif
Réception des transactions par le
nceud élu (EN)
Vérification continue des transactions
(checker)
ﬂ Publication du bloc en blockchain.

Authentification du bloc par les
noeuds réguliers (RN).

o Transformation en Noeud o
Administratif (AN) Nceuds Réguliers

Génération d'un bloc contenant les
transactions vérifiées.




Avantages techniques

[E888* Faible Consommation Energétique:
Seul le nceud élu crée le bloc.

Sécurité Renforcée: Vérification
continue par les services de
verification.

EE Flexibilité: Toute transaction peut étre
vérifiée par n'importe quel noeud.




Auditer :

Le monde entier peut vérifier que Terradoxa fait bien ce qu'il pretend faire...

[0 Service de vérification des processus
assurant l'intégrité des services.

[ Service de hachage garantissant I'utilisation
des versions fiables des codes sources.

O Service d'extraction pour isoler les noeuds
compromis et récupérer les transactions.

a N’importe quel auditeur externe peut verifier
I'intégrité des bloques en utilisant les
processus du checker

Auditeur externe

lecture | exécution

Image du noeud
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lecture | exécution—— |

fe————

Service de hashage
lecture | exécution
‘—" Checker

Vérificateur de processus




Méthode d'Election Innovante

Le processus se base sur
I'historique de chaque noeud en
tant que EN et sur le nombre des
incidents pour lui attribuer un poid
pendant la sélection

Consensus
innovant

Les échanges sont chiffrées en
utilisant des clés publiques
ECDSA.

Cela permet de conférer une
confiance numérique
supplémentaire

L'identité temporaire est générée
pendant la sélection du prochain
EN et supprimée juste apres, cela
permet de brouiller les pistes
durant le processus et d'éviter de

divulguer ldentité du EN Usage

Aléatoire Usage

d'identité de clés

pondéré

temporaire asymitrique

La pondération des noeud
garantie la rotation fréquente du
EN évitant ainsi les problémes de
point unique de défaillance




Scénario : Détection d’'un incident

@)
transction
O
Avant d'enregistrer le contenu la
vérification de la signature du
noeud et des services en exécution - @@ @

3 Unincident au niveau d’'un noeud implique un échec est effectuée o

de la vérification de I'intégrité du EN
La' présence d‘L'me divergence de
signature ou d'un processus en
O o

trop déclenche un arrét du EN

[0 Laverification precede I'enregistrement des LiAN prend en charge fopération
transactions s o T L £ e transactions

temporaire C

L'AN utilise sa copie froide des

transactions correctes comme base
[0 Le processus ci-contre détaille les étapes du m et suspend Ia réception de
O

, . transactions additionnelles
scenario

L'AN organise une nouvelle
élection avec les RN restants Reprise

O

Le nouvel EN prend en main le
block en cours pour le continuer




Potentiel Sociétal

‘

Identité

O Gestion de I'ldentité: Stockage sécurisé des
données d'identité.

Contrat

O Contrats Intelligents: Authentification des données
par des tiers de confiance.

Véhicule

@) Divers Secteurs

administration publique, Dossier
Finance, santé, etc. médical
Finance fj
Consultation
médicale
Referendum
Vote
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LES DEMANDES D'IDENTITE TOUT AU LONG DE L'ANNEE

Fournir des informations
@ personnels a son employeur

S’inscrire en — “‘--H._LHHH
Identité / étude supérieure Effectuer une ~__ Agce‘s Servigag.
/ fiche aéroport Faire une \ Omestfq;_,re
réclamation

Effectuer une administrative

n;servatmn . Faire une
" Faire un crédit € voyage Lo C 3 consultation
Pour un service médicale Service de

intermédiaire

location

Faire valoir
la véracite Faire valoir une
Effectuer une d'un diplome Consommer Acheter ordonnance médicale \
‘ réservation de l'alcool des cigarettes > : \

/ Ouvrir compte a 'hotel dans un bar Visiter un site \ \
en banque Echanger info . pour adulte Déclarer \,\ Serw.ces \
/ Confidentielles / Effectuer une 2l unsinistre  \ Fnancier et |

| Visio & Chat /  réservation Transactions le web \ Bourses

P2P Délivrer

/ au restaurant un bien
.' [ Acceder a Siner des

un batiment ID Présenter Acces  un cerfa contrats

Applications attestation ; :
hebdo PP santé Service public

rarement | annuel | mensuel




Conclusion

Réseau blockchain

[0 Une Solution novatrice pour un consensus
blockchain plus sécurisé, efficace et flexible.

[@ Un Potentiel commercial immense avec des
applications dans divers domaines.

Service de vérification Gestion
de la blockchain

[0 Uneinnovation en blockchain.

Zoom sur un noeud
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